
最後に、金銭の支払いを要求

してきます。 

最近は、暗号資産や電子 

マネーを支払い方法として 

指定しています！ 

 

 

 

 

 

  

 

 

  

  

  

 

 

サイバーセキュリティ 

パートナーシップだより 

令和４年５月１２日 山口県警察本部生活環境課 

 
残念ながら不幸なお知らせがあります。 
私は、あなたがインターネットを閲覧できるため
に使用するすべてのデバイスの完全なアクセスを
得ることができました。 
私は、あなたの電子メールアカウント（※送信先
のメールアドレスを記載）にも簡単にログインで
きます。 

～中文略～ 
その中であなたは、刺激的なビデオを見たり、想
像を絶する満足感を味わったりしながら、ポルノ
Ｗebサイトを閲覧することを楽しんでいました。 
私は、マウスを数回クリックするだけであなたの
性的行為を、同僚、友人、さらには親戚に配布で
きます。 

～中文略～ 
それでも、次の方法で解決できます。 
あなたは、私に●●円の送金をするだけで、私は
ためらうことなくそれらの多淫なビデオを削除し
ます。 
私の×××（※電子マネー等）は、▲▲▲です。 
残り４８時間で、このメールを開いた直後にカウ
ントダウンが開始されます。 
 
 
  

 「残念ながら不幸なお知らせがあります・・・」などの書き出しの下、他人の使用している

パソコンやスマートフォンを監視していると装って、アダルトサイト閲覧等を口実に金銭の支

払いを要求する「性的脅迫メール」が送られてくる事案が発生しています。 

 こうした事案は、実際にはパソコンなどの監視はしていないのに、巧妙な文面により揺さぶ

りをかけ金銭を脅し取ろうという手口ですので、絶対にだまされないよう注意して下さい。 

チェックポイント１ 

チェックポイント２ 

チェックポイント３ 

まずは、デバイス（パソコン等）を 

監視しているなどともっともらしく

嘘の説明をして脅します！ 

次に、アダルトサイトを閲覧して

いるなどと、他人に知られたくな

いことを知っていて、それをばらま

くと嘘をつき、更に脅します！ 

山口県警察本部サイバー犯罪相談窓口 
℡  ０８３－９２２－８９８３ 

   mail cyber.soudan@police.pref.yamaguchi.lg.jp  

県警ホームページにて広報資料

や動画を公開中です。 

（詳しくはQRコード参照）  

 

 
・ 迷惑メールの一種なので、相手の要求に応じることなく無視する対応をしましょう。 

・ 個人情報を狙った「おとりサイト（例：占い・ゲーム・懸賞等）も存在するため、普段

から怪しいサイトの閲覧や利用はやめましょう。 

・ メールが届いてその内容から家族や知人に相談しづらい時は、 

遠慮なく警察に相談しましょう。 

 

また、セキュリティ強化のために、セキュリティ対策ソフトを導入し、ＯＳやその他のソ

フトウェアとともに常に最新の状態に更新しましょう。 
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