
 

 

 

 

 

  

 

 

  

  

 

 

 

 

・【●●ＰＡＹ】残高不足のお知らせ 

・【●●ＰＡＹ】重要なお知らせ 

・【●●ＰＡＹ】●●かんたん決済アカウントのロックを解除、情報を更新してください 

・【●●かんたん決済】ご返金手続き完了のお知らせ 

・【重要】●●ＰＡＹマーケットからの緊急の連絡 

・【重要】●●ＰＡＹマーケット本人確認のお知らせ 

・【最終警告】●●ＰＡＹからの緊急の連絡 

 

【メール中のリンクテキスト文の例】 

・ご利用内容はこちら 

・●●かんたん決済のご利用明細はこちら 等 

   

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

  
 

サイバーセキュリティ 

パートナーシップだより 

令和４年５月１２日 山口県警察本部生活環境

課 

No.８ 

現在、キャリア事業者をかたって、「残高不足」や「利用明細の確認」等を装う偽メールが

多く出回っています。 

偽メールには、フィッシングサイト（偽サイト）に誘導するリンクや URL（ホームページ

アドレス）が記載されており、アカウント情報等の入力を求められます。 

誘導先のフィッシングサイトは公式サイトを精巧に模倣しており、直ちに偽物と見破るの

は困難です。 

メール中のリンクやＵＲＬに安易にアクセスしないよう十分注意してください。 

 

をかたる に注意 

ログイン 

次へ 

ID(携帯電話番号・メールアドレス) 

【偽メールの件名一例】※下記以外の件名も多数あるので要注意！！ 

ログイン 暗証番号入力 
 パスワード 

次へ 
  

 暗証番号（半角数字４桁） 

次へ 

 被害に遭わないための対策  

 〇 「重要」「緊急」といった件名や本文に惑わされない！ 

〇 メールやＳＭＳ内のリンクに不用意にアクセスしない！ 

〇 サービスへのログインが必要な場合は、スマートフォンの公式アプリやブラウザのブッ

クマークからアクセスする！ 

〇 流通している詐欺やフィッシングメールの特徴や手口を知っておく！ 

 
   山口県警察本部サイバー犯罪相談窓口 
   ℡  ０８３－９２２－８９８３ 

   mail cyber.soudan@police.pref.yamaguchi.lg.jp 

入力してしまうと、アカウントの不正アクセス、キャッシュ

レス決済の不正利用等の金銭被害に発展！！ 

県警ホームページにて広報資料

や動画を公開中です。 

（詳しくはQRコード参照） 

 
リンクにアクセスすると、偽のログイン

画面が表示 


